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Hvem er giraffen

Teknologdirektgr | Green Power
Denmark

Arbejdet med F&U irelationtil
distributionssystemet i Danmark i 30 ar

Arbejder i dag mest i graensefladen
mellem politik og teknologi.

Cybersikkerhed bruger jeg efterhanden
en del tid pa!

Bestyrelsesformand for SektorCERT
Og rejsende i PowerPoints
Og IKKE militaerekspert ©
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Agenda

> Hvem og hvad angriber
‘> Hvad ggr branchen selv - SektorCERT

Den hybride trussel

\I\

75 Misinformation og andre befolkningspavirkende aktiviteter
“5 Lov om styrket beredskab seetter ogsa fokus pa fysisk sikkerhed

\I\

Spgrgsmal?
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Kritisk infrastruktur ramt: Ukraine 2015 og 2016 (Sandworm)

03.NOV. 2014 KL. 20:06
: : - Hacker-angreb forarsagede omfattende
Eﬂer.retnlngs klld.el'. - stremafbrydelse i Ukraine
RUSS|Ske cyberkrlgere VII Det vestlige Ukraine var henover julen formentlig offer for det farste eksempel pa en
tarre stramafbrydel direkte k k f hacking. Ukrainsk
morklaegge Europa efterretningstjeneste skyder skyiden pa russiske satsstottede hackere.

Fredag, 8_januar 2016-8:38 (8

Et avanceret og malrettet cyberangreb har ramt den europaiske energisekt

— herunder den danske. Efterretningstjenester frygter, at mélet er sabotage Hackers Suspected of Causing Second Power Outage in
mod den mest kritiske infrastruktur.

#2 Tuesday, December 20, 2016 & Swati Khandelwal

The same group of hackers that caused the power outage across several regions in Ukraine last Christmas l
holidays might have once again shut down power supply in northern Ukraine during the weekend. G R E E N

POWER

En hackergruppe forsgger at lsegge det danske elnet ned. Det tyder pa, at de er russiske og
statsstettede. Foto: DADO RUVIC © Scanpix

0000 DENMARK




Kritisk infrastruktur er attraktive mal for kriminelle

* Virksomheder i energisektoren er af flere arsager attraktive mal for

cyberkriminalitet. De mulige konsekvenser ved operationelle driftsforstyrrelser
benyttes af nogle kriminelle til at gge presset pa deres ofre.

* Pa trods af stor opmaerksomhed pa cybersikkerhed bliver OT-systemer
(Operationel Teknologi) ramt af ransomware-angreb. Ransomware-angreb mod IT-

systemer kan ogsa indirekte pavirke den operationelle drift, som det skete for
Colonial Pipeline.
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Colonial pipeline

* Den amerikanske virksomhed Colonial Pipeline, der forsyner store dele af den
amerikanske gstkyst med braendstof, blevi maj 2021 ramt af et ransomware-
angreb.

* | seks dage holdt virksomheden rgrledningen lukket, mens frygten for
breendstofmangel og k#erne ved tankstationer voksede /CFCS/

* Hacket, der fjernede den stgrste braendstofrgrledning i USA og fgrte til mangel pa
tvaers af gstkysten, var resultatet af en enkelt kompromitteret adgangskode, ifglge
en cybersikkerheds-konsulent, der reagerede pa angrebet. /Bloomberg/

 Der blev betalt 5 mio. S i Igsepenge og sa kom kritisk infrastruktur pa “radaren”
hos de kriminelle

r GREEN
POWER

0000 DENMARK



Hacking kan ikke undgas i et digitalt samfund

Supplychain angreb

* Maersk blev offer fordi de brugte noget software, de var lovgivningsmaessigt forpligtiget til at
bruge

* Solarwinds er endnu et eksempel p3, at en statstjeneste er lykkes med at infiltrere anerkendt
software

Hvis det lykkes en statstjeneste at kompromittere software bag energiselskabernes
scadasystemer, sa kommer kompromitteringen med i naeste opdatering

Husk det meste hardware indeholder ogsa styring og dermed software.....
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Hvad gor branchen selv i dag

* Vi har samarbejdet lenge internt i branchen
 Tidligt har vi besluttet, at cybersikkerhed ikke er et konkurrenceparameter

* Fortrolig dialog med relevante myndigheder som Center for Cybersikkerhed,
Energistyrelsen m.fl.

* | april 2020 stiftede vi sammen med Energinet og Dansk Fjernvarme EnergiCERT
efter aftale med sektormyndigheden — | dag SektorCERT

* Flere sektorer har fglerne ude for at hgre mere om dette samarbejde
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Om SektorCERT

* En non-profit organisation, der far en arlig basisfinansiering pa 17 mio. kr. af de 4
ejere

* Ejernes medlemmer har fuld adgang til basisydelserne fra SektorCERT uden
omkostninger

* Malet er at udvikle mere individuelle ydelser til de forskellige selskaber i branchen,
som ogsa kan finansieres individuelt af brugerne

e Pa sigt kan flere brancher blive tilknyttet SektorCERT, hvis det |gfter veerdien for de
nuveerende brugere af SektorCERT

* P.t. 20 ansatte og kontor i Kolding og pa Sjaelland
* Opskalering pa vej mod 24/7 igangsat
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Sensornetvaerk




* SektorCERT har opbygget * Indsigten er blandt andet med til

samarbejde med en lang reekke at forberede sektoren pa angreb,
CERTer og andre aktgrer bade | som vi endnu ikke har set |
Danmark og internationalt Danmark

« Formalet med samarbejdet er at  « SektorCERT deler ligeledes den

fa indsigt i cybertruslen indenfor anden vej og er dermed med til
kritisk infrastruktur i andre lande at sikre, at den viden, der
og omrader opsamles i Danmark, kommer

andre lande til gode



Center for Cybersikkerhed

Tele, Sundhed, Finans, Energi

Energistyrelsen
KraftCERT

Offentlige

Nordic Financial CERT
FIRST

EE-ISAC

CIRCL (Belgien) Energinet

EASE ENCS r GREEN
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SektorCERT vurderer Igbende trusselsbilledet

Angreb mod kritisk infrastruktur er stigende

« Der har veeret 240 succesfulde angreb
mod kritisk infrastruktur i Europa de

sidste 10 ar 50

40

« 21% af angrebene har pavirket I Transport
virksomhedernes evne til at drive den M vend
kritiske infrastruktur 3 B
» Danmark er det flerde mest angrebne ?
land i Europa . )
1 Trusselsbilledet sendrer sig

2020 2021 2022 2023 2024

(@)

(@]

(@)

= Den geopolitiske udvikling har siden
2022 pavirket trusselsbilledet

T —— « Det har betydet, at SektorCERT har

haevet trusselsniveauet fra BLA til GUL |
2024 og bibeholdt dette niveau siden*

a®?

+ Det er det hagjeste trusselsniveau vi har §
haft siden SektorCERTs etablering g

*SeltorCERT arbejder ud fra en international standard for trusselsniveauer. Standarden er udarbejdet af Center for Internet
Security (C15) og hedder "alert Level Information”. Standarden indeholder 5 niveauer og gar fra gran (normalbilledet) til rad

B SEKTOR\CERT
(hajeste niveau). (
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Implementering af NI2 og fysisk sikkerhed.

Generel modstandsdygtighed
Anlaeg i 2-5 skal kunne modsta

skader og funktionstab
-§36

Ngdstrgm, brandsikring mv.
Anlaeg i klasse 3-5 skal vaere
modstandsdygtige ved strgm- og
netveerksafbrydelser
- § 36, stk. 3-4

Klimatilpasning

Anlaeg i 2-5 skal klimasikres ift.
virksomhedens risikovurdering
- § 36, stk. 2

Styret adgangskontrol (M

Anlzaeg i 2-5 skal have styret
adgangskontrol.
-§37

Fysisk hindring

Anlzeg i 2-5 skal have perimetersikring, 53
forseg pé uautoriseret adgang hindres.
-§38,stk.20g 3

Energistyrelsen

16

Elektronisk overvagning

Anlaeg i 2-5 skal overvages for forseg pa
uautoriseret adgang. Anlaeg 4-5 skal
kunne verificere forsgg pa indtraengen.
- § 38, stk. 2.

Alarmhandtering

Fors@g pa uautoriseret adgang
skal handteres effektivt.
-§39

Fysisk sikring

Arshijul for intern kontrol

Fysisk sikring skal vedligeholdes.
-§40

i

Celle- eller objektsikring

Anleeg i klasse 4-5 skal sikre netveerks-
udstyr. Virksomheder i niveau 4-5 skal
visuelt afskaerme kontrolrum.

- § 38, stk. 4 0g 5.

Sammenbyggede anlzeg:
Sikring efter hpjeste klasse

Rerledninger, kabler mv.:
Kun klimatilpasning og
alarmer

Sikring af netvaerksudstyr
(ikke-klassificerede anlag)
Virksomheder i niveau 2-5 skal opdage og
handtere forsgg pa uautoriseret adgang til
netvaerksudstyr.
-§43
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Energisektoren har i stigende grad fokus pa sikkerhed

% Hvordan har udgifterne til sikkerhed i din virksomhed udviklet sig
inden for de seneste 6 maneder udover den normale prisudvikling?

73%

27%

0%

Faldende Omtrent usendret Stigende

G Hvis du har stigende udgifter til sikkerhed: Indenfor hvilke omrader er
udgifterne steget?

..cybersikkerhed
.fysisk infrastruktur og/eller anlaeg

..industriel spionage

og/eller forretningshemmeligheder

@ Hvor bekymret er din virksomhed for...

.. brud pa cybersikkerhed | 6% 14% 40% 36%
... sikkerhedsbrud pa fysisk o 5 s 5 o
infrastruktur og/eller anlaeg 1558 207 2zt = Lt
..industriel spionage 18% 28% 24% 24% 7%
.. tab af intellektuelle rettigheder 559 599% 16% 53% 70

Ingen til lav Mindre Middel M Staerkt Il Meget steerkt

Har din virksomhed i Danmark vaeret udsat for en vaesentlig
sikkerhedshaendelse (fx spionage, indbrud, tyveri, sabotage, kompromittering
af it-systemer, fortrolige oplysninger mv.) de seneste 12 maneder?

76%

17%
. . 7%
..tab af intellektuelle rettigheder A
og/eller forretningshemmeligheder Ia Nej Ved ikke
Kilde: Green Power Denmark’s medlemsundersggelse INSIGHTS. N = 105. | figuren gverst til venstre er antallet af respondenter 92, fordi dem som angivet "Ved ikke” er frasorteret. | r
figuren nederst til venstre er respondenter 67, da det kun er dem, som har svaret ja til at de har stigende udgifter til sikkerhed. | spgrgsmdlet averst til hajre er respondenter blevet GREEN
spurgt pa en 10-trins skala. Svar er grupperet i fem POWER

17
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Den hybride trussel

* Spionage — Man vil skaffe sig kapaciteter til at udfgre destruktive angreb

* Destabiliserings aktiviteter
* Nordstream angrebene ?
* Pressemeddelse fra PET

 Hvilke informationer er kritiske
e Hvordan sikre vi kritiske informationer
* Hvilke medarbejdere skal sikkerhedsgodkendes

e Kritiske data

* Nettopologi
* Belastnings- og produktionskapaciteter

JBRGEN S. CHRISTENSEN 19



Flere nylige sikkerhedshaendelser i bade Danmark
og nabolande rammer mediebilledet

Haendelse pd transformerstation:
Politiet er modt op med
specialister

Onsdag fik politiet en anmeldelse om hcervaerk pa en
transformerstation sydvest for Lemvig. Fredag er de medt op
med specialister.

® Udgivet 18. jul, 2025 kL 1200 %, Del artiklen

Silja Frandsen Siggaard , Ditte Georg Wraae og Sebastian Andreasen Rasch

Politiet har fredag veeret til stede ved en transformerstation p& Voldervej sydvest
for Lemvig.

(4] | NYHETERNA  Start Néje Sport Nyhetsmorgon

Senaste nytt Inrikes Utrikes Politik Ekonomi Brott och straff Klimat Tech Vider

SPARRAT
'Réi’ftegéngs%’alken
© 27kap. 15§. Overtradelse
medfér straffa

Jorgen Holmiund tror att frimmande makt kan ligga bakom misstankta sabotaget.

Experten om inbrottet i vattentornet: ”Strategi fran
utléndska statsaktorer”

Holmlund: Vill markera mot Natomedlemskapet e Inga ”16-3riga killar som stékar pa
16rdagskvallar”

@ Uppdaterad: 13 oktober 2024 '® Publicerad: 13 oktober 2024

Efter inbrottet i vattenreservoaren i Bolinds véxer fragorna om vem som kan ligga bakom.

Jorgen d, larare i

derrittel: lys vid F&i hogskolan, tycker att man ska vara vaksam.
—Jag tror att det dr exempel pa nagon som vill testa var férsvarsformaga. Det ska langt ifran uteslutas att

det #r en enskild statsaktsr som férséker gora nagot sadant.

Suspected sabotage

i) Listen
Current information about the suspected sabotage against one of

Region Gotland's raw water pumps. The drinking water remains
unaffected.

Suspected sabotage of raw water pumps —
Drinking water on Gotland unaffected
Published Monday March 3rd, at 12.54

Over the weekend, an irregularity was detected at one of Region Gotland's

water treatment facilities. The alarm system indicated that an impact had
occurred at a raw water pump.

Operational technicians investigated the site and found that someone had
broken open a cabinet and cut the power to the pump. The damage was
repaired over the weekend, and the pump is now back in operation.

- We can see that human interference caused the damage, says Patrik
Johansson, Unit Manager, Water and Wastewater Department. It is important
for all Gotland residents to know that the drinking water has not been affected.

Region Gotland continuously works with security as part of its daily operations.

The drinking water system triggered an alarm, and Region Gotland's
operational technicians reported the incident to the police as per routine.

Region Gotland is cooperating with the police and refers to the ongoing police
investigation.
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Trusselsvurderingen fra PET

Truslen fra fysisk
sabotage fra Rusland i
Danmark er skarpet

Der har henover de seneste par maneder veeret
en raekke eksempler pa, at personer med mulig
forbindelse til de russiske efterretningstjenester
har staet bag forskellige former for fysisk
sabotage - eksempelvis ildspasaettelse og groft
haerveerk - i en reekke europeeiske lande.

Sagerne viser efter PET's vurdering, at Rusland udviser en hgjere
risikovillighed i forhold til at gare brug af sakaldte hybride
virkemidler mod og i Europa. Formalet med de russiske aktiviteter
er bl.a. at skabe frygt og usikkerhed, og at svaekke den folkelige
opbakning i Europa til den fortsatte statte til Ukraine.
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Vi ser uforklarlige haandelser i vores nabolande
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Vi ser uforklarliae haandelser i vores n lande

AEZ[(TN B LYAT] E] gttt 6‘4,
Misstankt sabotage pa

Gotland - Sapo bekraftar
incident

Amanda Hallsten, Linnea Blomberg, Matilda Aprea, Wayne Seretis

Publicerad 2025-03-03

A Dela [] Spara

Ett misstédnkt sabotage mot Gotlands vattenférsorjning utreds, enligt
uppgifter till Aftonbladet.

S#po bekraftar en incident under gardagen.

- De har stoppat ravattenpumparna, bekréftar Susanne Bjergegaard-
Pettersson, Region Gotlands chef for vatten- och aviopp.

SNABBYERSION

e Polisen utreder ett misstankt sabotage mot Gotlands vattenforsérjning dar en
elskapskabel hade dragits ut, vilket stoppade ravattenpumparna.

VISA MER v
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Hvad var det vi sa i Kebenhavns lufthavn

DR.DK DRTV DR LYD

IDLAND PENGE POLITIK REGIONALT VEJRET TRAFIKMELDINGER

fthavn

Indland

OVERBLIK Droner
lukkede Kabenhavns
Lufthavn i fire timer. Her
er, hvad vi ved

Dronerne forlod omradet af sig selv. Man politiet ved hverken,
hvor de kom fra, eller hvor de efterfelgende er flgjet hen, siger
Kebenhavns Politi.

& LESOP ORDBOG An TEKST
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Hvad var det vi sa i Ksbenhavns lufthavn
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Hvad var det vi sa i Ksbenhavns lufthavn
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Opsamling

5 Er vi alle nu ved at blive efterretningseksperter pa samme vis
som vi under Covid var ved at blive virologer?

75 Der er en reel trussel pa udvalgte omrader
7S@rg for at sgge konkrete fakta

‘7 Trusselsvurdering!!

7 Kriminalitet

7Spionage

7 Destruktion (cyber og fysisk)

Vi har arbejdet med cybersikkerhed leenge — Nu skal vi have
opgraderet den fysiske sikkerhed
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Kontakt:

JSCR 48/19
PO AW, Rraychen  guess om

I ———————— v

RQH 801£2-99526601 <> 0uUIN0D 283ussc> al

1 or wosg

E

= Teknologidirektgr
[sc@areenpowerdenmark.dk
TIf.: (+45) 2090 7780
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