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Hvem er giraffen
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• Teknologdirektør i Green Power 
Denmark

• Arbejdet med F&U i relation til 
distributionssystemet i Danmark i 30 år

• Arbejder i dag mest i grænsefladen 
mellem politik og teknologi.

• Cybersikkerhed bruger jeg efterhånden 
en del tid på!

• Bestyrelsesformand for SektorCERT
• Og rejsende i PowerPoints
• Og IKKE militærekspert ☺



Agenda

Hvem og hvad angriber

Hvad gør branchen selv – SektorCERT

Den hybride trussel

Misinformation og andre befolkningspåvirkende aktiviteter

Lov om styrket beredskab sætter også fokus på fysisk sikkerhed

Spørgsmål?

3



Agenda

Arbejdet med cybersikkerhed
i Green Power Denmark
og  SektorCERT



Kritisk infrastruktur ramt: Ukraine 2015 og 2016 (Sandworm)



Kritisk infrastruktur er attraktive mål for kriminelle

• Virksomheder i energisektoren er af flere årsager attraktive mål for 
cyberkriminalitet. De mulige konsekvenser ved operationelle driftsforstyrrelser 
benyttes af nogle kriminelle til at øge presset på deres ofre.

• På trods af stor opmærksomhed på cybersikkerhed bliver OT-systemer 
(Operationel Teknologi) ramt af ransomware-angreb. Ransomware-angreb mod IT-
systemer kan også indirekte påvirke den operationelle drift, som det skete for 
Colonial Pipeline. 



Colonial pipeline

• Den amerikanske virksomhed Colonial Pipeline, der forsyner store dele af den 
amerikanske østkyst med brændstof, blev i maj 2021 ramt af et ransomware-
angreb. 

• I seks dage holdt virksomheden rørledningen lukket, mens frygten for 
brændstofmangel og køerne ved tankstationer voksede /CFCS/

• Hacket, der fjernede den største brændstofrørledning i USA og førte til mangel på 
tværs af østkysten, var resultatet af en enkelt kompromitteret adgangskode, ifølge 
en cybersikkerheds-konsulent, der reagerede på angrebet. /Bloomberg/

• Der blev betalt 5 mio. $ i løsepenge og så kom kritisk infrastruktur på ”radaren” 
hos de kriminelle



Hacking kan ikke undgås i et digitalt samfund

Supplychain angreb

• Maersk blev offer fordi de brugte noget software, de var lovgivningsmæssigt forpligtiget til at 
bruge

• Solarwinds er endnu et eksempel på, at en statstjeneste er lykkes med at infiltrere anerkendt 
software

Hvis det lykkes en statstjeneste at kompromittere software bag energiselskabernes 
scadasystemer, så kommer kompromitteringen med i næste opdatering

Husk det meste hardware indeholder også styring og dermed software…..



Hvad gør branchen selv i dag

• Vi har samarbejdet længe internt i branchen

• Tidligt har vi besluttet, at cybersikkerhed ikke er et konkurrenceparameter

• Fortrolig dialog med relevante myndigheder som Center for Cybersikkerhed, 
Energistyrelsen m.fl.

• I april 2020 stiftede vi sammen med Energinet og Dansk Fjernvarme EnergiCERT
efter aftale med sektormyndigheden – I dag SektorCERT

• Flere sektorer har følerne ude for at høre mere om dette samarbejde  



Om SektorCERT

• En non-profit organisation, der får en årlig basisfinansiering på 17 mio. kr. af de 4 
ejere

• Ejernes medlemmer har fuld adgang til basisydelserne fra SektorCERT uden 
omkostninger

• Målet er at udvikle mere individuelle ydelser til de forskellige selskaber i branchen, 
som også kan  finansieres individuelt af brugerne

• På sigt kan flere brancher blive tilknyttet SektorCERT, hvis det løfter værdien for de 
nuværende brugere af SektorCERT

• P.t. 20 ansatte og kontor i Kolding og på Sjælland

• Opskalering på vej mod 24/7 igangsat 



Sensornetværk



Samarbejde
• SektorCERT har opbygget 

samarbejde med en lang række 
CERT’er og andre aktører både i 
Danmark og internationalt

• Formålet med samarbejdet er at 
få indsigt i cybertruslen indenfor 
kritisk infrastruktur i andre lande 
og områder

• Indsigten er blandt andet med til 
at forberede sektoren på angreb, 
som vi endnu ikke har set i 
Danmark 

• SektorCERT deler ligeledes den 
anden vej og er dermed med til 
at sikre, at den viden, der 
opsamles i Danmark, kommer 
andre lande til gode
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SektorCERT vurderer løbende trusselsbilledet 



Agenda

NIS2 – Lov om styrket beredskab



Implementering af NI2 og fysisk sikkerhed. 
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Energisektoren har i stigende grad fokus på sikkerhed

Kilde: Green Power Denmark’s medlemsundersøgelse INSIGHTS. N = 105. I figuren øverst til venstre er antallet af respondenter 92, fordi dem som angivet ”Ved ikke” er frasorteret. I 
figuren nederst til venstre er respondenter 67, da det kun er dem, som har svaret ja til at de har stigende udgifter til sikkerhed. I spørgsmålet øverst til højre er respondenter blevet 
spurgt på en 10-trins skala. Svar er grupperet i fem 
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Hvordan har udgifterne til sikkerhed i din virksomhed udviklet sig 
inden for de seneste 6 måneder udover den normale prisudvikling?

27%

73%

Faldende Omtrent uændret Stigende

0%

Hvor bekymret er din virksomhed for...

Har din virksomhed i Danmark været udsat for en væsentlig 
sikkerhedshændelse (fx spionage, indbrud, tyveri, sabotage, kompromittering 
af it-systemer, fortrolige oplysninger mv.) de seneste 12 måneder?

Hvis du har stigende udgifter til sikkerhed: Indenfor hvilke områder er 
udgifterne steget?
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... brud på cybersikkerhed

... sikkerhedsbrud på fysisk 
infrastruktur og/eller anlæg

…industriel spionage

... tab af intellektuelle rettigheder
og/eller forretningshemmeligheder
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Agenda

Misinformation, spionage og 
sabotage



Den hybride trussel

• Spionage – Man vil skaffe sig kapaciteter til at udføre destruktive angreb

• Destabiliserings aktiviteter 
• Nordstream angrebene ?
• Pressemeddelse fra PET

• Hvilke informationer er kritiske 

• Hvordan sikre vi kritiske informationer 

• Hvilke medarbejdere skal sikkerhedsgodkendes

• Kritiske data

• Nettopologi

• Belastnings- og produktionskapaciteter

JØRGEN S. CHRISTENSEN 19



Flere nylige sikkerhedshændelser i både Danmark 
og nabolande rammer mediebilledet



Trusselsvurderingen fra PET
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Vi ser uforklarlige hændelser i vores nabolande
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Vi ser uforklarlige hændelser i vores nabolande
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Vi ser uforklarlige hændelser i vores nabolande
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Hvad var det vi så i Københavns lufthavn

25



Hvad var det vi så i Københavns lufthavn
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Hvad var det vi så i Københavns lufthavn
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Opsamling

Er vi alle nu ved at blive efterretningseksperter på samme vis 
som vi under Covid var ved at blive virologer?
Der er en reel trussel på udvalgte områder 
Sørg for at søge konkrete fakta

Trusselsvurdering!!
Kriminalitet
Spionage
Destruktion (cyber og fysisk)

Vi har arbejdet med cybersikkerhed længe – Nu skal vi have 
opgraderet den fysiske sikkerhed

JØRGEN S. CHRISTENSEN28



Kontakt:

Jørgen S. Christensen

Teknologidirektør

jsc@greenpowerdenmark.dk

Tlf.: (+45) 2090 7780
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